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Présentation

e Une ressource au niveau du cluster qui contrdle les aspects sensibles de
la sécurité de la spécification des pods.

e Définit un ensemble de conditions qu'un pod doit respecter pour étre
accepté dans le systeme

e Status:
o Beta depuis Kubernetes v1.3
o Deprecated en vl1.21
o Supprimée en v1.25



Futur

e Pod Security Admission : Inclus dans Kubernetes
o Betaen v1.23, par défaut en v1.24

o Label (nomespoce): pod-security.kubernetes.io/<MODE>: <LEVEL>

e Controleurs externes
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https://kubernetes.io/docs/concepts/security/pod-security-admission/

Admission Controller

[

API Handler Mutating | Object Schema | Validating ETCD

Admission : Validation Admission Persistence
L A l A
| J
Registered Modified Registered ‘ Validation
Webhook S Request Webhook & Decision

Webhook Code Webhook Code

Implementation Implementation

5 | © 2021 Cloud Native Computing Foundation E



Level : Pod Security Standards

e Privileged : profil permissif, permettant notamment de monter des
répertoires de la machine hote, d'exécuter le conteneur en mode
privilegié, ... Ce profil est a réserver aux Pods systemes ou d’infrastructure
de votre cluster.

e Baseline : profil de base, restreint au minimum, empéchant
I'’augmentation de privileges et adapté pour les valeurs de configurations
de Pods par défaut.

e Restricted : profil fortement restreint, adapté lorsque vous souhaitez
mettre en place un durcissement pour I'exécution de Pods
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Mode d’action

e Warn : le client est alerté par un warning lors de la création de la
ressource

e Audit : une annotation est ajoutée sur I'événement d’audit de création
du Pod

e Enforce :la création du Pod échoue avec un message d'erreur
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Echosystem

https://appvia.github.io/psp-miagration/

Gatekeeper / Open Policy Agent

Kyverno
Kubewarden

JsPolicy
K-Rail
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https://www.openpolicyagent.org/
https://kyverno.io/
http://www.kubewarden.io/
https://www.jspolicy.com/
https://github.com/cruise-automation/k-rail
https://appvia.github.io/psp-migration/

Open Policy Agent / Gatekeeper

CLOUD NATIVE

COMPUTING FOUNDATION



Description

Open Source

Provient de Styra. Puis CNCF (Graduated)

Gatekeeper est I'implémentation pour Kubernetes de Open Policy Agent
Utilise Rego (!!1)

Addons :

o Conftest

o Policy Kubernetes

o Policy Terraform

o Google Cloud Policy Controller
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https://www.openpolicyagent.org/docs/latest/policy-language/

Validation des labels

> k8s_labels

data.lib.core

policyID := "PORTEFAIX-ME0OO1

warn[msg] {
recommended_labels_provided(core.resource.metadata
msg = core.format_with_id(sprintf("%s/%s: should contain all recommanded Kubernetes labels", [core.kind, core.name]), policyID

}

recommended_labels prov1ded(metadata) {
metadata. labels["app.kubernetes.io/na
metadata. labels[" kuber
metadata. labels]|
metadata. labels["ap
metadata. labels[" .
metadata. labels["app.kube




Best Practices

container_liveness_probe

data.lib.core
data.lib.pods

policyID
violation[msg] {

pods.containers[container]
container_liveness_probe_provided(container

msg := core.format_with_id(sprintf s/%s/%s: Co er liv s probe be spec [core.kind, core.name, container.name]), policyID

container_liveness_probe_provided(container) {
core.has_field(container, "livenessProbe")

container_resource_constraints

data.lib.core
data.lib.pods

policyID

violation[msg] {
pods.containers[container]
container_resources_provided(container

msg := core.format_with_id(sprintf s/%s/%s: Container resource constraints must be s ed [core.kind, core.name, container.name]), policyID

container_resources_provided(container) {
container.resources.requests.cpu
container.resources.requests.memory
container.resources. limits.memory
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Description

Open Source
Provient de Nirmata. Puis CNCF (Incubating)
YAML pour définir les policies

Addons :

o Bibliotheque : https://kyverno.io/policies/

o Policy Reporter (Elasticsearch, Loki, Policy Reporter Ul, dashboards Grafana, ...)
o Support de PolicyReport CRD du Kubernetes Policy Working Group
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https://kyverno.io/policies/
https://github.com/kubernetes-sigs/wg-policy-prototypes/blob/master/policy-report/README.md
https://github.com/kubernetes/community/tree/master/wg-policy

Policy Type

e Generate

o add network policy, add PDB, add Quota, ...
e Mutate

o add labels, nodeSelector, nodeAffinity, ...
e Validate

o PodSecurityStandards, ...
o Conformité de projet

e Verifylmages
o Cosign Sigstore
o KMS



https://github.com/sigstore/cosign

Validation des labels




Best Practices




Reporter
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Reporter
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Description

e Open Source

e Provient de Suse. Puis CNCF (Sandbox)

e Policy:

Ecrite en Rust, Go, Typescripft, ....

Compilée en modules WebAssembly

Distribuée au format OCI

Signée et vérifiée par Sigstore

e Addons:
o Artifact Hub : Artifact Hub Kubewarden policies
o Ul dans Rancher Manager

O
O
O
O
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https://www.sigstore.dev/
https://hub.kubewarden.io/
https://artifacthub.io/packages/search?kind=13&sort=relevance&page=1
https://www.kubewarden.io/blog/2023/02/ui-1.0.0-release/

Validation des labels
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